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セキュリティ機能（１） 

 メンバーのアクセス状況を確認し、ブロックや一時停止などの利用管理を行います。 

• 一時停止 ： すべてのサービスからログアウト / 利用禁止 

• アクセスブロック ： LINE WORKSモバイル版、PC版アプリ及びドライブエクスプロー
ラーへのアクセスをブロックします。 PC WEBでは正常にご利用いただけます。 

[セキュリティ] – [セキュリティ機能] 
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メンバーセキュリティ（１） 

 メンバーのセキュリティに関する項目を確認・設定することができます 

[セキュリティ] – [セキュリティ機能] 
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メンバーセキュリティ（２） 

 セキュリティ情報：メンバーの利用実績やパスワード変更の、状況を把握する 

[セキュリティ] – [セキュリティ機能] 

メンバー情報 

ステータス 

直前の利用時間 

最後にパスワードを 
変更した日 
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メンバーセキュリティ：アクセス状況 

 アクセス状況：各メンバーによる９０日間のアクセス状況を個別に確認できます。 
       アクセス時間やOS/ブラウザの環境を把握し、管理者が強制的に 
       接続を「切断」する事もできます。 
       外部からの不正アクセスなどの監視に利用します。 

 

[セキュリティ] – [セキュリティ機能] 

アクセス時間 

位置（IPアドレス） 

アクセス環境 
（OS/ブラウザ） 

セッションの強制切断 
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メンバーセキュリティ：使用中のデバイス 

 メンバーが使用しているデバイスの情報やインストールアプリのバージョン番号
などを確認することができます。 

[セキュリティ] – [セキュリティ機能] 

直前の接続時刻 

インストール済 
アプリ 

デバイスのモデル
／OSバージョン 

初回アプリ 
インストール時刻 
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メンバーセキュリティ：パスワード変更 

 各メンバーのパスワードは管理者により変更可能です。（各メンバーが設定した
パスワードは確認不可） 
パスワード情報はデバイス自体の紛失等の場合にも、アカウントを停止・削除す
ることなく、不正アクセスのリスクを低減できます。 

[セキュリティ] – [セキュリティ機能] 
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インストール状況 

 LINE WORKSモバイル版アプリとPC版アプリのインストール状況を把握するこ
とができます。未インストールのメンバーへ「インストール案内を送信」するこ
ともできます。 

[セキュリティ] – [インストール状況] 

注）「インストール案内を送信」はメンバー情報に 
  メールアドレスが設定されている場合に送信することが出来ます 



4.2 ネットワークセキュリティ 
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セキュリティ：ネットワークセキュリティ  

 LINE WORKSのブラウザ版 および PC 版 アプリ、Drive エクスプローラー、 
POP3/SMTP、CalDAVサービスに接続できる グローバル IP アドレスを制限でき
ます。 

 管理者画面およびモバイル版 LINE WORKS は制限されません。 

 IP アドレスはサブネットでの指定も可能です。 
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4.3 アカウントセキュリティ 
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セキュリティ：アカウントセキュリティ 

 パスワードの複雑さや有効期限など、管理ルールを設定します。 

パスワードの難易度 パスワード難易度を2段階 (半角英数、半角英数+特殊文字) で設定します。 

パスワードの長さ 8~20 文字でパスワード長を設定します。 

パスワードの有効期限 パスワードの有効期限を設定します。 

パスワードの再使用禁止 最近使ったパスワードを最大 5 個まで利用禁止にできます。 

ログイン失敗時の 
アカウント一時停止 

一定回数以上のログイン失敗時にアカウントを一時停止できます。 
一時停止の解除は「メンバー」メニューから行います。 



4.4 モバイルセキュリティ 
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セキュリティ：モバイルセキュリティ 

 モバイルアプリに対するセキュリティ設定を行います。 
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パスコードロック 

 モバイルアプリの起動や切り替え時に、パスコードロックを強制できます。 
メンバー以外の第三者によるモバイルからの操作を防止できます 

• パスコードを一定回数間違えた場合に強制ログアウトさせる設定も可能です。 

• パスコードの複雑さも設定できますが、複雑なパスコードは利便性を大きく 
損ねるので設定は慎重に検討してください。 

[セキュリティ] – [モバイルセキュリティ] 

パスコードロックの使用 モバイルアプリケーション利用時にパスコード設定を強制します。 

パスコード形式 パスコードの複雑さを 3 段階で設定します。 

パスコード入力回数制限 パスコード入力を一定回数以上間違えた場合に強制的にログアウトします。 
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モバイルアプリ管理 

 モバイルアプリでのログイン期間や、各サービス内のデータをモバイル端末から
閲覧できる期間などを設定します。期間外のファイルのキャッシュデータは自動
的に削除されるためデータ管理における安全性を高めます。 

[セキュリティ] – [モバイルセキュリティ] 

ログイン状態の保持期間 
モバイル版アプリが無操作状態で自動ログアウトされるまでの期間を設定します。
(30 日、6 ヶ月、1 年) 

データ保持/閲覧期間 
各サービス内のデータをモバイル端末から閲覧できる期間を設定します。 
期間外のファイルのキャッシュデータは自動的に削除されるためデータ管理にける
安全性を高めます。 

ファイルのアップロード 
モバイル端末で保持しているファイルをサービス内にアップロードできないように
設定します。マルウェアなど悪意のあるファイル／データの拡散リスクを低減しま
す。 

テキスト情報のコピー 
各サービス内のテキスト情報をモバイル端末のクリップボードにコピーできないよ
うに設定します。不正な情報取得や情報のご送信のリスクを低減できます。 19 



デバイス管理（ＭＤＭ） 

 LINE WORKS MDMを利用することで、モバイル端末を紛失した際に、遠隔からデータを
削除したり、端末を初期化することができます。 

 OS の制約から管理プロファイルを 2つ同時に利用することはできません。すでに他社製の
MDMを運用中の場合は、LINE WORKS MDMを有効にしないことを推奨しています。 

 外部MDMと連携し、利用するモバイルアプリを、MDMから配布したアプリに限定し、
BYODのモバイル端末の利用を制限するなどの制御が可能です。 
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[セキュリティ] – [モバイルセキュリティ] 

デバイス管理 説明 

LINE WORKS MDM 事前にデバイス登録されたモバイル版LINE WORKSアプリの
データ削除またはデバイスの初期化を遠隔操作で行えます。 

外部MDM連携 3rd PartyのMDMを利用して、iOS/Android for Work/Android 
Enterprise対応端末からのサービスを管理することができます。 



4.5 ファイルセキュリティ 
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セキュリティ：ファイルセキュリティ 

 ファイルの拡張子でフィルタリングし、特定のファイル形式を添付または送信で
きないよう制限します。サービス上で利用可能なファイル形式をブラックリスト
で制限します。(最大 200 個) 

 トーク/ノート/ホーム/メール/カレンダー/Drive/アンケートで使用されるファイ
ル形式を制限できます。 

 拡張子による制限が可能なためシャドーITによるマルウェアの拡散や不正プログ
ラムを含む可能性がある実行ファイルの送受信などを防止し、セキュリティリス
クを低減します。(本設定の制限有無に関わらず、ウィルススキャンはすべての
サービスに対し標準で行なわれています。) 
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